Single Sign-On Lésung unterstitzt die
Geschaftsprozesse Ihrer Organisation

Evidian Enterprise SS0O

Agiles Single Sign-On fiir alle Anwender, Unternehmen und Organisationen.

Die Reduktion von Sicherheitsrisiken setzt
eine effektive Zugangskontrolle auf Ihre IT-
Systeme voraus. Doch wie entlasten Sie
lhre Mitarbeiter von den sténdigen
Kennwortdnderungen?

Vereinfachen Sie den sicheren
Zugang zu lhren Anwendungen
Evidian Enterprise SSO meldet die
Anwender automatisch an den
Anwendungen an und éndert die
Kennworte gemaB stringenter Richtlinien.
Die Sicherheitsrichtlinien werden
automatisch eingehalten und
Unternehmensdaten sind effektiv geschiitzt.

Zugriffsrechte und Rollen werden mit
wenigen Mausklicks verwaltet. Fir die
Mitarbeiter der Forschungsabteilung
kénnen Sie eine Anmeldung mittels Smart
Card erzwingen und andere
Anwendungen nur fir die Mitarbeiter der
Buchhaltung freigeben.

Sichern Sie Shared Accounts und
User-to-User Delegationen

Evidian Enterprise SSO sichert die Nutzung
von Shared Accounts ab, und protokolliert
jede Nutzung mitarbeiterbezogen.

Mitarbeiter kénnen Benutzerkonten sicher
und nachvollziehbar delegieren ohne ihre
Kennworte offen zulegen. Die Delegation
erfolgt im Einklang mit den Sicherheitsregeln

wwuw.evidian.com

und ist auch Uber ein sicheres Self-Service
Portal maglich.

Stellen Sie die Konformitat lhrer IT-
Systeme zu Gesetzen und Regularien
sicher

Sarbanes-Oxley, PCI DDS, Vorschriften der
Finanzaufsichtsbehdrden oder
Datenschutzrichtlinien: Evidian Enterprise
SSO hilft lhnen, die Einhaltung gesetzlicher
und anderer Vorschriften nachzuweisen.

Sie kdnnen alle Anwendungszugriffe lhrer
Mitarbeiter in einer zentralen Datenbank
nachvollziehbar protokollieren, wie die
Nutzung von Shared Accounts etc.
Dadurch kénnen Sie nachweisen, dass
Sicherheitsregeln definiert sind und effektiv
angewendet werden.

Optimieren Sie lhre Kosten

Ein Anruf beim Helpdesk kostet etwa 15€.
Mit SSO kénnen Sie diese Anrufe um bis
zu 30% reduzieren, da Mitarbeiter nicht
lénger ihre Passworter verlieren und
automatische Kontosperrungen wegen
Falscheingaben von Kennworten vermieden
werden.

Der Evidian Authentication Manager
erméglicht lhren Mitarbeitern dariber
hinaus, ihr System selbst zu entsperren,
z.B. bei verlorenem Windows Kennwort.
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Evidian Enterprise SSO erstellt eine
Inventur der verwendeten
Benutzerkonten. Auf Basis dieser
Daten kdnnen nicht bendtigte
Software-lizenzen identifiziert und
somit die Lizenzkosten fiir
Anwendungen reduziert werden.

Eine berihrungsfreie Lésung
Evidian Enterprise SSO erfordert
keine Anderungen an den
Anwendungen und ist dadurch fir
Anwendungen aller Art wie
Client/Server, Web, SAP GUI,
Terminal Emulator, etc. einfach zu
betreiben.

Konvergenz mit Remote-
Zugriffen

Evidian Web Access Manager -
Mobile SSO erméglicht einen
sicheren Internet-Zugang zu Web-
oder CitrixAnwendungen. Es ist
sichergestellt, dass die Anwender
Zugriff auf die korrekten
Anmeldedaten haben, egal ob sie
von einem Unternehmens-PC aus
oder aus dem Internet zugreifen.

Einfache Integration in lhre
bestehende Infrastruktur
Evidian Enterprise SSO nutzt LDAP
Verzeichnisse wie Active Directory
efc. Es wird keine zusétzliche
Hardware benstigt.

Alle Anmeldedaten werden
verschlisselt gespeichert. Die
Passwdrter werden beim Rollout von
den Anwendern eingesammelt;
miissen also nicht neu definiert
werden. Ein vorhandenes
Provisioning System kann integriert
werden. Das Rollout erfolgt
allgemein nach Abteilungen und
wird phasenweise auf das ganze
Unternehmen ausgedehnt.

Starke Authentisierung

Mit Evidian Authentication Manager
kann ergénzend eine starke
Authentisierung Uber Biometrie,
Smart Cards, USB Token, etc.

umgesetzt werden.

Uber den Self-Service entsperren
Mitarbeiter ihren Zugang zum PC
online und offline, z.B. wenn sie ihr
Passwort nicht wissen oder ihre
Smart Card defekt ist.

Geschaftsorientierte Funktionen
Evidian Authentication Manager
ermdglicht Mitarbeitern die
gemeinsame Nutzung von PCs,
sogenannter Kiosk Systeme. Der
schnelle Benutzerwechsel erméglicht
ein flissiges personalisiertes und
sicheres Arbeiten ohne Neustart der
Windows Session.

Die Roaming Session ermdglicht
Arzten auf Visite den schnellen,
sicheren und nachvollziehbaren
Zugang zu Patientendaten.

Borsenmakler oder
Leitstandmitarbeiter kdnnen mit
einer einzigen Multi-Faktor-
Authentisierung sicher auf PC-
Cluster zugreifen. lhre Zugriffsrechte
kénnen sie bei Bedarf
nachvollziehbar an Teammitglieder
delegieren.

Integrierung in Evidians IAM
Lésungen

Evidian Enterprise SSO ist Teil der
umfassenden Evidian Identity und
Access Management Lésung und
kann dadurch einfach um weitere
Funktionen ergdnzt werden:

Mit Evidian User Provisioning ist
die Weitergabe von Passwdrtern
an Anwender nicht mehr nétig, da
Anmeldedaten automatisch mit
dem Evidian Enterprise SSO
synchronisiert werden.

Evidian Policy Manager
ermdglicht den Abgleich mit den
Daten von Evidian Enterprise
SSO, dadurch kénnen inaktive
oder ungenutzte Benutzerkonten
sicher geléscht werden.

“Jeder Klinikmitarbeiterln kommt durch ESSO leicht und sicher an seine Daten und die gesetzlichen Anforderungen an die

Uberpriifung und Nachvollziehbarkeit werden sichergestellt. Ein einfaches und fliissiges Arbeiten mit den

Klinikanwendungen ist jetzt ohne Behinderung méglich.”
Ing. Herbert Stangl, Stv. Leiter IT, Landeskrankenhaus Villach

“Mehrfache Anmeldeprozeduren mit diversen Benutzername-Kennwort-Kombinationen erschweren oftmals den Arbeitsalltag

der Landesmitarbeiter. Die SSO-Lésung bedeutet fiir den Mitarbeiter des Landes Hessen, dass er nach einmaliger

Anmeldung (,Authentifizierung”) auf alle Rechner und Dienste, fiir die er berechtigt ist, zugreifen kann, ohne sich jedes Mal

neu anmelden zu missen. Gleichzeitig wird die [T-Sicherheit erhéht.”
Manfred Pospich, Abteilungsleiter Planung und Beschaffung, Hessische Zentrale fir Datenverarbeitung (HZD)
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